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- VANTELIS Como superar las limitaciones en la adquisicion de datos

Cuanto mas profundo se va en lared, mas dificil es ver.

Enfoque clasico VANTELIS

CYBER OT

Para lograr mayor visibilidad se necesitan multiples

componentes: TAPs, Packet Brokers, agregadores de Todas las funciones en un solo dispositivo
trafico, sensores (TAP + Broker + Agregador)
Una sola implementacion
Este enfoque: Sin necesidad de redisefiar la arquitectura
Despliegue mas rapido y menor costo
e Agrega complejidad a la red Habilita el escaneo activo de IDS aguas abajo
e Aumenta los costos de implementacion y hardware Visibilidad total incluso en switches legacy y no
e Requiere cambios en la red gestionados
e Genera riesgos de integracion y compatibilidad entre
proveedores

e Exige mucho soporte de IT y provoca inactividad

v/ Arquitectura mas simple ¢ Menor costo ¢ Mayor visibilidad ¢ Implementacion mas rapida
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- VANTELIS Simplificacion de la arquitectura y minimizacion de costos

PROBLEMA / SOLUCION TAP Sensor Haskat Agregador VANTELIS

Broker de trafico cveE o1
Switches legacy -

Andlisis y compresién de trafico

Enviar trafico a través de la red

Agregar trafico de distintos sitios

Enfoque integral de Vantelis:
> simplifica la arquitectura

> minimiza la cantidad de
componentes

> reduce los costos asociados a la
implementacion y la
infraestructura
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- VANTELIS Desafios + beneficios de Vantelis
o MINIMIZAR EL TIEMPO Y

Recoleccién de datos insegura ; La PKl integrada gestiona los Implementacion segura en la red
9 _=@ certificados de forma transparente '@ implem 9
o1 industrial
. ny, o .
( /’ Los recolectores tienen .lgw\' Tasa de compresion del 90% @ Solo2interfaces
limitaciones de ancho de banda \.":' Sin impacto en el rendimiento

-EI-) Bypass fisico

K Sin capacidad de DE Escalable

respuesta ante un ataque Brinda capacidad de respuesta

4®F Consola central

4\
' Interfaces adicionales @ Altamente escalable IS Nativo de OT
[ =
@ Incluye funciones basicas de visibilidad
® @ Colisionde IPal BB  conversion de IP para el trafico S
recolectar datos de £ reenviado desde mdiltiples sitios Anti-manipulacion
mdltiples ubicaciones
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Vantelis Orchestrator (consola de gestion)
= Se instala en una VM en una ubicacion central (DMZ, etc.) DMZ |T/OT
@ = Puede orquestar miles de VIA Orchestrator

¥ - Puede actuar como TAP, Sensor, Packet Broker y agregador

te trafico para soluciones de visibilidad y monitoreo de terceros

Appliances Vantelis Gateway
@ - Appliance fisica o imagen de VM (contenerizada) @ l

- Se conecta a un switch (Span o directo) o en linea _ N SENSOR 50C
- Bypass fisico en caso de falla del appliance (cable en vivo)
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Firewall
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Switches gestionados | @ te o :—p — e Recoleccidn de datos segura y transparente: encriptada,
— Portmittor autenticada y con verificacion de integridad
- X ) e Proteccién de trafico multi-proveedor: encriptado, filtrado,
@_ - @ = — = comprimido y sin riesgo de colision de IP

@ e Visibilidad profunda de la red: hasta el nivel L2, por debajo
del nivel 3 del modelo Purdue.

E E;l S o @ @ :_-_': e Gestion simplificada: panel centralizado y
#=7] gestionados certificados sin friccion
[ | e Implementacion fluida: sin tiempo de inactividad,

L L
I | [ |
@ :@ @ /;; Q < 3 impacto minimo y compatibilidad con conmutadores
Y7 Q7 Py heredados.
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- VANTELIS Extraccion segura de datos para multiples sitios remotos

SOC basado en la nube SOC on-premise
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VANTELIS
CONTACT £araxy>

EBRAX ATM SECURITY LLC.

‘901 N. Market St. suite 705 Wilmington,
New castle county. Delaware 19801

Mailling Address
777 Brickell Ave. Suite 1210, Miami, FL, 33131

& info@ebrax.net
@ +549 11-6743-6697

www.ebrax.net
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