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Uso la inteligencia artificial con mensajes de textoy la app Signal. Contactda
Varios ministros y otros funcionarios. Ignoran quién realizd la maniobra.

Con IA, un impostor se hizo
pasar por el canciller de EE.UU.

NA

Paula Lugones

La Inteligencia Artificial se mete
enlosrincones masimpensadosy
desnuda fallas de seguridad en la
primera potencia mundial: un im-
postor se hizo pasar por el secreta-
rio de Estado estadounidense Mar-
co Rubioy contacté a ministros de
Relaciones Exteriores de varios pai-
ses, un gobernador de Estados Uni-
dos y un miembro del Congreso en-
viandoles mensajes de voz y texto
que imitan la voz y el estilo de es-
critura del canciller de Donald
Trump.

El impostor utilizé un software
impulsado por inteligencia artifi-
cial, segin un alto funcionario es-
tadounidense y un cable del Depar-
tamento de Estado obtenido por
The Washington Post y otros me-
dios. Las autoridades estadouni-
denses no saben quién esté detras
de la maniobra, pero creen que el
culpable probablemente intenta-
ba manipular a poderosos funcio-
narios del gobierno “con el objeti-
vo de obtener accesoa informacién
ocuentas’, segin un cable enviado
por la oficina de Rubio a emplea-
dos del Departamento de Estado.

El desconocido utiliz6 mensajes
de textoy también la aplicacién de
mensajeria encriptada Signal, que
los funcionarios del gobierno de
Donald Trump usan con frecuen-
cia. La Casa Blanca ya habia tenido
un problema con esta aplicacién
meses atras cuando el entonces
asesor de Seguridad Nacional Mi-

Problemas. El canciller Marco Rubio fue suplantado por un impostor. Una grave falla de seguridad sLoomsera

chael Waltz incluy6 inadvertida-
mente a un periodista en un chat
grupal con funcionarios donde se
hablaba de un bombardeo.

La tecnologia de Inteligencia Ar-
tificial (IA) ya se ha utilizado en el
pasado por algunos impostores
que se hicieron pasar por politicos
estadounidenses y es un arma cada
vez mas peligrosa en la campana
electoral. El afio pasado, una llama-

da automatica falsa que afirmaba
ser del ex presidente Joe Biden ha-
biallamadoalosvotantesanoira
votar en las elecciones primarias
de New Hampshire. Pero esta vez
la IA irrumpi6 con fuerza en el
mundo de la diplomacia.

Segtin el Post, el impostor "con-
tacté al menos a cinco personas
que no pertenecen al Departamen-
to, incluidos tres ministros de Rela-

ciones Exteriores, un gobernador
de EE. UU, y un miembro del Con-
greso de EE. UU, dice el cable, fe-
chado el 3de julio. La campafia de
suplantacién de identidad comen-
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tranjeros y nacionales despreveni
dos. No es su direccién de correo
electrbnico real. Pero significt una
trampa en la que varios cayeron.

“El actor dej6 mensajes de vozen
Signal para al menos dos personas
objetivoy, en un caso, envié un
mensaje de texto invitandoa la per-
sona a comunicarse en Signal’, dice
elcable,

Cuando se le pregunté sobre el
cable, el Departamento de Estado
respondi6 que "llevaria a cabo una
investigacion exhaustiva y conti-
nuarfa implementando salvaguar-
das para evitar que esto suceda en
el futuro”, Los funcionarios se ne-
garon adiscutir el contenidode los
mensajes o los nombres de los di-
plomiticos y funcionarios que fue-
ron blanco del impostor.

Ya hubo otros intentos de su- |
plantaciénde identidad. En mayo,
alguien viol6 el teléfono de la jefa
de gabinete de la Casa Blanca, Su-
sie Wiles, y comenz6 a realizar lla- |
madas y mensajes a senadores, go-
bernadores y ejecutivos de nego- |
cios mientras se hacia pasar por |
Wiles, seg(n revelé The Wall |
Street Journal. El episodio provocéd |
una investigacién de la Casa Blanca |
y el FBI, aunque Trump desestim6
suimportancia, diciendo que Wi-
les es "una mujer increible” que

"puede manejarlo”, |

Los expertos sefialan que las ope-
raciones de esta naturaleza no re-
quieren actores sofisticados, peroa
menudo son exitosas porque los
funcionarios pueden ser descuida-
dos con la seguridad de los datos

cional de
Waltz, incluyé por error a un perio-
dista en un chat grupal de Signal,
quediscutia planes de ataquealta-
mente sensibles de EE. UU.en Ye-
men, un incidente que contribuy6
ala destitucién de Waltz y redujo
el uso de la aplicacién. Desde en-
tonces, Rubio fue nombrado en su
reemplazo.m
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https://v3.camscanner.com/user/download



