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1 Antecedentes del proyecto

-

Con el rapido desarrollo de Internet movil, para adaptarnos a las necesidades de gestién de la seguridad en la nueva situacién,

debemos: Fortalecer la conciencia sobre la prevencion cientifica y tecnologica en las prisiones y otros lugares de alto interés nacional,
mejorando el nivel de gestion cientifica de las prisiones, campos de trabajo, centros de detencidn, areas clave de los tribunales y areas
clave de las fiscalias, y promover la digitalizacion. La construccion de una justicia informatizada requiere un control y una prevencion
cientifico-tecnologica efectiva de las sefales de los teléfonos moviles en las prisiones, y la eliminacién de los posibles riesgos de

seguridad causados por el uso ilegal de los teléfonos méviles. Su control es imperativo.

~', .w-"“*‘w% . ~ ot it
sl 3...,' - SR i e 1 ]

= ¥ - F
—.-r\,n—--,__\—.-,,.-_w,_:-d.-li.p.l*ﬂ i el .—F..—'J:_."\_-i i ur*""“' -

—-.:._H—-—ﬂ- . e R g £ A & e
- B, P hﬂi"‘" "‘frpﬁ' ity -..-*--'Fﬁ"" Za == =
A

' > e arw “ el W,

% iy _au'i'?'fffﬂr ottt i i '.111!11l'mﬁmmﬁ‘ﬁ

%y A a0y i
LTV iy,




2 Antecedentes del proyecto | La importancia del control de la seial inalambrica en las prisiones

Si se introducen y utilizan teléfonos moviles en las carceles, se producira un gran dafio a la gestidn, la seguridad y el desarrollo
de las prisiones. Algunos presos utilizan teléfonos moviles contrabandeados ilegalmente para hacer llamadas, enviar mensajes de texto,
obtener informacién, amenazar a testigos, filtrar informacion confidencial del Estado, utilizando teléfonos moéviles para realizar
transacciones ilegales, transmitiendo informacién confidencial al mundo exterior, etc., e incluso formar pandillas y organizar fugas de
prisiones. Debido a esto, es muy necesario instalar sistemas de bloqueo de sefales de teléfonos moviles en prisiones, centros de

detencion, centros antinarcoticos, campos de trabajo y otros lugares para evitar un impacto grave en la seguridad nacional.




3 Gestion y control integral de coberturas de construccion.
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1. Ventajas del sistema | Resumen de los beneficios del sistema

Beneficios del sistema: & %
@

Las soluciones técnicas avanzadas cumplen con el
control estandar completo de 2G\3G\4G\5GNSA y el
blindaje 5G-SA para cumplir con el control de sefal de
banda completa estandar completo y los efectos de

b“ndaje ) juriSdiCCiones penitendarias. _

Tiene soluciones de red flexibles que se pueden

combinar y combinar segun las necesidades del cliente
para lograr una variedad de soluciones de red, incluido
el modo de control y administracion de 234G, el modo
de blindaje de 2345G y el modo de blindaje de control

y administracion de 2345G.
Proporcionar productos de control integrales, que se pueden utilizar para
el control de sefales inalambricas de prisiones, recopilacion de sefales de

puertas de prisiones, inspeccion de cumplimiento de teléfonos moviles y
busqueda de posicionamiento de sefales de teléfonos moviles.




2.1 Combinacién | Blindaje completo 2G\3G\4G\5G-SA:
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2.2 Combinacion de esquemas | Control total 2G \ 3G \ 4G:
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2.3 Combinacion de esquemas
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3 Arquitectura general |
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1 Plano de construccion |
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2 Introduccion del producto | Sistema de recogida de visitantes (opcional)

El dispositivo de recopilacion de visitantes LR100 es uno de los

componentes importantes del sistema de gestion de listas blancas y de
visitantes. Puede cooperar con el sistema de plataforma de control y gestion
penitenciaria para realizar funciones como la recopilacion de informacion de
teléfonos moviles, el registro automatico de visitantes y el ingreso rapido a la
lista blanca. Principalmente adecuado para escenarios de registro de visitantes

para unidades con requisitos de confidencialidad.

En el puesto de entrada o en la oficina de registro de
implementa el registro de visitantes y la deteccion de maquinas fUgraide cuenta.
Cuando el personal externo visita, admite la recopilacion de infoff@gion del
codigo de serie del teléfono movil del visitante y puec i
automaticamente a la lista blanca de la administracion. Siste
de control. El acceso del teléfono mévil se puede configurar en la plataforma de

gestion y control.
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1. Toda la informacién del visitante es visible

2. Todos los visitantes estan controlados
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1. La informacion del teléfono movil del
lider no es visible

2. El teléfono movil del lider no hace
ningun control



3 Introduccion del producto |
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> Control de c

nicacion: Implemente la comunicacion normal entre teléfonos

-
movil timos en el area bloqueada en funcién de la lista blanca.

o

> Posici‘namiento de terminales ilegales: Segiin la lista, el terminal movil ilegal se
puede ubicar con precision, con un error de < 0,5 metros.

> Recopilacion de informacion de teléfonos moviles: Adquisicion en tiempo real de
informacion IMSI, IMEIl y ESN de teléfonos moéviles de comunicacion movil en el area
de cobertura.

> Bloqueo de SMS de la persona que llama: Intercepta los mensajes SMS enviados por
teléfonos moviles dentro del area de cobertura y muestra el contenido de los
mensajes enviados en la interfaz de operacion.

> Adquisicion de numeros salientes: intercepta las llamadas salientes de teléfonos

moviles en el area de cobertura y las muestra en la interfaz de operacion.



3.1 Introduccion del producto |

Proyecto

Banda de frecuencia de funcionamiento

Operadoras

Parametros de la red publica

Potencia de salida de la estacion base

Alcance del control
‘n Cuando se usa para control en interiores, el
o | =~ o o o s s
W U alcance se puede dividir segun el area

La tasa de control efectiva de los teléfonos moviles
Recepcidn de sensibilidad de referencia

Modo de antena
Sistema de control de
blindaje de senal
inalambrica para
interiores

Cobertura

Potencia y consumo de energia

Dimensiones
peso

Fuente de alimentacion

Temperatura de funcionamiento

Caracteristicas técnicas

2G/3G/4G/5G Customizable por pais

Admite escaneo automatico de red y
autoconfiguracion

T0W (ajustable)

Alcance del control
Cuando se usa para control en interiores, el
alcance se puede dividir segun el area

>95%
-110dBm
Antena de techo con cabeza de hongo

2500-3000 metros cuadrados (relacionados con
el medio ambiente)

AC220V, <1200W
520mm*500mm*490mm

<40kg
CA 220V
-40°C~70°C



4 Introduccion del producto |
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» Control d

icacion: Implemente la comunicaciéon normallentre tele viles legitimos en
Mn de la lista blanca.

> Posicionamiento de terminales ilegales: Segun la lista, el terminal movil ilegal se puede ubicar con

el area bloque

precision, con un error de < 0,5 metros.

> Recopilacion de informacion de teléfonos moviles: Adquisicion en tiempo real de informacion IMSI,
IMEI y ESN de teléfonos moéviles de comunicacion moévil en el area de cobertura.

> Bloqueo de SMS de la persona que llama: Intercepta los mensajes SMS enviados por teléfonos
moviles dentro del area de cobertura y muestra el contenido de los mensajes enviados en la interfaz
de operacion.

> Adquisicion de nameros salientes: intercepta las llamadas salientes de teléfonos moéviles en el area

de cobertura y las muestra en la interfaz de operacion.



4.1 Introduccion del producto | Parametros del equipo del sistema de control de
blindaje de senal inalambrica al aire libre de la prision

Proyecto Caracteristicas técnicas
Banda dg frecgencia de 2G/3G/4G/5G
funcionamiento
Operadoras 19 (ajustable)
Antena Antenas de doble polarizacion
Potencia de transmision 10W (ajustable)
Alcance del control <500 metros (puede variar segun el entorno del sitio)
N |
Recepcién de sensibilidad de 110dBm

referencia

Puerto Ethernet, interfaz de alimentacién AV220V, interfaz de antena RF,
Equipado con interfaces interfaz de antena sincrona, interfaz de antena GPS, interfaz de
transmision WI-FI, interfaz de transmision 3G

Dimensiones 500mm*400mm*220mm
Peso <30KG
Sistema de control de Fuente de alimentacion CA 220V
!Jllnflaje ?Ie senal Iemperatura de 40°C~T0°C
inalambrica para Racbhiamiento
a3 Proteccion contra la entrada
exteriores IP68

de particulas




5 Introduccion del producto |

Unidad proximal blindada 5G

Dispositivo final remoto
blindado 5G

Proyecto

Banda de frecuencia de
funcionamiento

Potencia de salida
maxima
Ganancia maxima

Rango de ajuste de
CERERICE]
Ajuste de ganancia,
tamafno de paso y error

Espurio (fuera de banda
10M)

Conectores de RF

Interfaces de supervisidon
Tamafo del chasis
Peso

Fuente de alimentacion

Parametros técnicos

CDMA: 865-880MHzGSM: 930-960MHz DCS1800: 1805-1880MHz LTE-F: 1885-
1915MHz TDS-A: 2010-2025MHz LTE-2.1G: 2110-2170MHz TD-LTE 2.3G: 2300-
2390MHz TD-LTE 2.6G: 2515-2675MHz 700M:758-798MHz 3.4G:3300-3400MHz 3.5G
: 3400-3500MHz 3.6G:3500-3600MHz

5G NR (N41): 2515-2675MHz

5G NR (N28) :758-798MHz

5G NR (N78) :3300-3600MHz

Salida maxima en el extremo cercano: 10x2dBm; Salida maxima remota:
>43dBm/canal

Extremo cercano: 45+3dB; Extremo lejano: 50+3dB

Extremo cercano: 0 ~20dB; Extremo lejano: 0 ~20dB

Tamano del paso de ajuste de ganancia <2dB error: £1,5dB/1-30dB;

9KHz-1GHz<-36dBm
1GHz-12.75GHz<-36dBm

N-K

RJ-45
513mmx46Tmmx187mm
<35kg

AC-220V



6 Introduccion del producto | Sistema ilegal de posicionamiento de la seial de telefonia
movil (opcional)
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6.1 Introduccion del producto |

T20

Equipos
portatiles de
busqueda y
localizacion de
senales

Proyecto
Banda de frecuencia de
funcionamiento
Transportista operador
Parametros de la red publica
Potencia de salida de la estacion
base

Radio de deteccidn

La tasa de control efectiva de los
teléfonos moviles
Recepcidn de sensibilidad de
referencia
Potencia de salida inalambrica

Localiza el teléfono de la empresa

Terminal de operador
Potencia y consumo de energia
Dimensiones
Peso

Bateria

Temperatura de funcionamiento

Caracteristicas técnicas
Soporta bandas de frecuencia LTE Band1, 3, 5, 8,
34, 38, 39, 40, 41. (Customizado segun el pais).
Cuatro portadores
Escaneo automatico

30x1dBm/CH

LA DISTANCIA DE VISION ABIERTA ES DE UNOS
100 M

295%

<-110dBm

1W (max.) ajustable

Se puede utilizar un maximo de un teléfono
movil para el procesamiento del servicio
Soporta teléfonos Android

115W(Max)

286X230X101Tmm

5.1KG (unidad principal)

Bateria incorporada 12V10AH, tiempo de

trabajo 90 minutos (MAX)

-40°C~65°C



7.1 Aspectos destacados de la plataforma |

y control
olucion del
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medios técnicos y soporte de informacion para la
gestion diaria y el control de seguridad de areas
especiales.
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Perfil del personal de la
jornada

Cuantas personas incluidas en la lista blanca, visitantes y personas
desconocidas estaban en linea ese dia

Visualizacion esquematica 3D

Mostrar visualmente el mapa del area en 3D

Estadisticas de personas
desconocidas del mes

Cuenta el numero de personas desconocidas que aparecieron todos
los dias en los ultimos 30 dias

Estadisticas de periodos de
tiempo de personas
desconocidas

Contar el nUmero de personas desconocidas que aparecieron en
cada periodo de tiempo en los ultimos 30 dias

Deteccion de codigos de
teléfonos moviles

Consultar la informacion de deteccidén de codigos de teléfono movil
recopilada y realizar consultas a través de las condiciones
especificadas

Persona desconocida

Consultar la informacion IMSI recopilada de personas desconocidas
y consultarlas especificando condiciones

Gestion de visitantes

Gestionar el personal de visitantes para visitas temporales. Se puede
utilizar con el dispositivo de recopilacion de niameros para el registro
automatico

Dispositivos de control

Muestra todos los dispositivos en todos los recintos

Gestion de listas blancas

Las personas en la lista blanca pueden usar dispositivos moviles
durante un periodo de tiempo especifico

Alarmas de dispositivos

Muestra la informagion de alarma generada por el dispositivo front-
end y puede consultarla en funcion de las condiciones especificadas

Usuarios del sistema

Se muestran todos los usuarios, que se pueden crear, editar, eliminar
y consultar especificando condiciones

Alerta de persona desconocida

Cuando aparece una persona desconocida, el sistema generara un
aviso de alarma en tiempo real con un sonido de aviso




7.2 Aspectos destacados de la plataforma |
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consultar, editar y dirigirse a los
visitantes. Durante el tiempo de

acceso, el visitante no esta
restringido en el area de control, y el
visitante sera controlado después de
la hora de acceso. La informacion del
visitante incluye el nombre, el
numero de teléfono movil, el IMSI, el
IMEI, el encuestado, la hora de inicio,
la hora de finalizacion de la visita, la
region y la hora de creacion.
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2021-01-04 11:47:50
2021-01-04 11:47:40
2021-01-04 11:47:20
2021-01-04 11:47:10
2021-01-04 11:46:50
2021-01-04 11:46:40
2021-01-04 11:46:40
2021-01-04 11:46:20
2021-01-04 11:46:00
2021-01-04 11:45:50
2021-01-04 11:45:50
2021-01-04 11:45:30
2021-01-04 11:45:30
2021-01-04 11:45:30
2021-01-04 11:45:10
2021-01-04 11:45:10
2021-01-04 11:45:00
2021-01-04 11:44:40
2021-01-04 11:44:30
2021-01-04 11:44:30
2021-01-04 11:44:20
2021-01-04 11:44:20
2021-01-04 11:44:20
2021-01-04 11:44:10
2021-01-04 11:44:10
2021-01-04 11:44:10
2021-01-04 11:44:00
2021-01-04 11:44:00
2021-01-04 11:44:00
2021-01-04 11:44:00
2021-01-04 11:44:00
2021-01-04 11:44:00
2021-01-04 11:43:50
2021-01-04 11:43:50
2021-01-04 11:43:50
2021-01-04 11:43:50

> Gestion de listas negras y blancas
> La funcion de gestion de listas
blancas le permite agregar,
eliminar, consultar, editar e
importar informacion de personal
en lotes. Fuera del momento en
que se establece el rango, el
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13078065877 2(12|<(l1 -20 18:08:00 2021-01-21 18:08:00 460004114496897
460097981810845

la'informacion del personal de la =

2021-01-04 11:50:11 2021-01-0489:50:11 460092002143453
2021-@8-04 11:49:43| 2021-01-04 19:49:43

lista blanca incluye:su nombre;..

460016442460054

nimero de:teléfona: IMSE

357329091597990
2021-01-04 11:47:33 20210104 19:47:33 460017762103239
A021-01-04 114713 2021-01-04 19:47:13 0010981415063
rganizacion. rango:v h
il 2 43 {v ¥
2021-01-0811:46:32 20: )4 19:46:3: 460002782559365 862263036758380
2021-01-04 11:46:34 2021-01-04 19:46:34 460012592518270
2021-01-04 11:46:10 2021-01-04 19:46:10 460021223457485 990012007283590
c rea c I o n 2021-01-04 11:45:58 2021-01-04 19:45:58 460010912380597
[ 2021-01-04 11:45:44 20210104 19:45:44 460024432091485
2021-01-04 11:45:48 2021-01-04 19:45:48 460026223835775
2021-01-04 11:45:20 2021-01-04 19:45:20 460000363266996
2021-01-04 11:45:25 2021-01-04 19:45:25 460015559110015
15845241587 2021-01-04 11:45:25 202101-04 19:45:25 460012163922465 869395021281920
2021-01-04 11:45:05 2021-01-04 19:45:05 460027829434462
2021-01-04 11:45.07 2021-01-04 19:45:07 460000514261764 869033022436550
2021-01-04 11:44:51 2021-01-04 19:44:51 460012572106027
2021-01-04 11:44:34 20210104 19:44:34 460002232566553
2021-01-04 11:44:20 2021-01-04 19:44:20 460021223457498 864480041003180
2021-01-04 11:44:23 20210104 19:44:23 460026228146098 864480040916960
2021-01-04 11:44:18 2021-01-04 19:44:18 460026171500635 864480040979130
2021-01-04 11:44:19 20210104 19:44:19 460026171500636 864480040940640
2021-01-04 11:44:19 2021-01-04 19:44:19 460026171500720 866710039536130
2021-01-04 11:44:.00 2021-01-04 19:44:00 460001233250711
2021-01-04 11:44:.03 2021-01-04 19:44:03 460021223457490 861311003365070
2021-01-04 11:44:.03 20210104 19:44:03 460026171500645 864480049055020
2021-01-04 11:43:52 2021-01-04 19:43:52 460026171500658 864480041003150
2021-01-04 11:43:53 20210104 19:43 53 460022863157507
2021-01-04 11:43:54 2021-01-04 19:43:54 460002131158951 355305611241750
2021-01-04 11:43:54 20210104 19:43:54 460000593243678
2021-01-04 11:43:58 2021-01-04 19:43:58 460026171500721 864480049055190
2021-01-04 11:43:58 20210104 19:4358 '460090833107009 864370034429270
2021-01-04 11:43:40 2021-01-04 19:43:40 460000443262459
2021-01-04 11:43:40 20210104 19:43:40 460010433913856
2021-01-04 11:43:40 2021-01-04 19:43:40 460021223457499 864480040937330
2021-01-04 11:43:40 20210104 19:43:40 460021223457476 866710039348530

o-en el area de control, y~
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1 Inventario del sistema

Sistema de control de blindaje de teléfonos moviles de prision
# Tipo Dispositivo Caracteristicas técnicas Comentario
y Cada equipo cubre efectivamente 2 ~ 3,000 metros cuadrados, que se
1 Anfitriones de control d ina d d I dei ion de i e v |
—_ etermina de acuer Sdcodnde (;ntbq{nq e |n§p;ec5:|on e ingenieria y la
. cantidad de habitaciones interiores
2G/-3G/4G/5G del pais y todas sus operadoras - ! - Lakd inter
o Cada equipo cubre efectivamente 20,000 metros cuadrados, que se
> Anfitriones de control d ina d d I d dio de i g |
. al aire libre etermina de acuerdo con el entorno de estudio de ingenieria y la
Equipos cobertura de areas al aire libre
front-end
3 Unidad proximal Cada dispositivo puede conectarse a un maximo de 10 dispositivos
SeacalG 700M:758-798MHz. 3.4G:3300-3400MHz. 3.5G: g0
Di e o 3400-3500MHz3.6G:3500-3600MHz Cada equipo cubre efectivamente 1,000 metros cuadrados, que se
ispositivo final . X , A
4 . determina de acuerdo con la cantidad de areas al aire libre y
remoto blindado 5G o . )
habitaciones interiores
5 Acoplador Acoplador La cantidad especifica se calcula de acuerdo con el proyecto real
6 i ’ Antenas de techo Antenas de techo La cantidad especifica se calcula de acuerdo con el proyecto real
Istema de
7 alimentacion Antenas de placa Antenas de placa La cantidad especifica se calcula de acuerdo con el proyecto real
de antena
8 Co_nectoreglde Conectores de alimentacion La cantidad especifica se calcula de acuerdo con el proyecto real
alimentacion
9 1/2 alimentador 1/2 alimentador La cantidad especifica se calcula de acuerdo con el proyecto real
10 I\:j;ﬁir;:s Materiales auxiliares Cinta, cemento La cantidad especifica se calcula de acuerdo con el proyecto real
y . . Instalacion y construccion del sistema de La oferta especifica se calcula de acuerdo con el costo real del proyecto
11 Ingenieria ingenieria . g
alimentacion de antenas local
12 Software Plataforma de control penitenciario La oferta especifica se calcula de ?ggslrdo con el costo real del proyecto
13 Servicios de servidor servidor Proporcionado por el cliente
14 Sk Central de Monitoreo Central de Monitoreo Proporcionado por el cliente
15 cliente cliente Proporcionado por el cliente







1 Caso de proyecto

Varias prisiones en mas de

20 paises. (Confidencial)
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