OPSCURA

Proteccion para redes industriales.



En lugar de cuatro, una sola solucion para todos los problemas

prscurs (v ademas seguridad)

Packet Agregador EHY OPSCURA
PROBLEMA/SOLUCION TAP Sensor Broker de trafico i

Switches Legacy -

Andlisis y compresion de trafico

Envio de trafico a través de la red

Agregacion de trafico

El enfoque integral de Opscura:
£ Simplica la arquitectura
Z Minimiza el nimero de
tecnologias a desplegar
Z Reduce significativamente
costes asociados a despliegue
e infraestructura
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ppscura Monitorizacidon OT & Proteccién de Redes

El estdndar 62443-3-3 exige visibilidad completa de activos, segmentacion y control del flujo de datos. Normalmente esto implica una alta
incursion en costes. Ademds, muchos elementos de seguridad OT proporcionan deteccion, pero su capacidad de proteccion podria ser
mayor y mds rdpida de implementar
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""" OPSCURA

Despliegues



OPSCURA

Resumen de la Solucion

Solucién de ciberseguridad facil de

desplegar

NR_RAOADSAQO

La solucién de Opscura funciona con
varios hardwares disponibles para cumplir
con requisitos especificos: bypass fisico,
SFP+, LTE, conectores M12, compatibilidad
electromagnética, rango de temperatura
extendido...

Se despliega como un tap y permite
visibilidad + capacidades de proteccién

Mascara de Vulnerabilidad
Criptosegmentacion

Zonas de Zero-Trust

Puerto SPAN Virtual (VSP)
Control OT sobre compartir

Alertas Configurables



OPSCURA | Estado Inicial: Red Industrial Plana

El ransomware puede propagarse de IT
aoT

Es posible llegar a la red a través de wifi
Denegacién de operaciones

Acceso no autorizado a OT




opscra | Verifica la Ultima de Arquitectura Documentada

El inventario de Lunaria muestra:

Fabricante del dispositivo
Direccion IP

Tamanio de los paquetes
Puertos de comunicacién




OPSCURA

Gestion Transparente de Certificados

Confidencialidad

Autenticaciones

Firmado y verificado

Sin cambio de direccién IP

Sin impacto en la configuracién del PLC,
de la red o del PC basado en Windows




OPSCURA | Securiza Zonas con un Impacto Minimo en la Red

Sin tiempo de inactividad

Ninguna IP ha cambiado en el proceso
Sin cambio en la topologia

Sin necesidad de actualizar switches L3
Aislamiento por definicién de zona entre
ITy proceso

Proceso Ingeneria

Servicios Operaciones



OPSCURA | Definicion de conductos

Solucion intuitiva y completa:

Modo de prueba
Los eventos generado se evaltan con el
clientey el Sl
Puertos temporales con RBAC
e Monitorizacion de red

Conduits
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