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ZYSBERSAFE

Capa 2 sobre capa 3

Si tiene una red enrutada de capa 3,
ya sea una red de capa 3 normal o una red MPLS.
En este caso, necesitamos construir un tunel para poder enrutar una red de

capa 2.
Este caso se basa en enrutadores Cisco Provider Grade, que son los modelos

IR, ISR o RV.
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Capa 2 sobre capa 3

Esto permite tener multiples VLAN en los conmutadores y conectarlos de forma transparente a través de una red.

Layer 2
VIAN A Connection VIAN A
VLAN B Encryption : _ VLAN B
Tunnel .
VLAN C Layer 2 VLAN €
Tunnel
Layer 3 -
J Routed
) s == —

Ve T ‘ ‘ 10.10.10.1 10.10:20.1 ecErE——
IR ZybersSafe 255.255.255.0 255.255.25590 ZvberSafe

S'\Viffh 20210 ; - S\Vltfh

: Router WAN1 2 : Router_WAN2

LAaYyer >

\J 1) ..\..'. ork




ZYSBERSAFE

Como se hace normalmente...

PSK compartido (contrasena)

Lines can be 4G,5G, Leased lines

PC Wih Internet connection
UNSECURE

Ethernet,satelite or StarLink La contrasena es conocida Yy

All up to 10G and with optional
redundance

puede ser "filtrada"
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EmEmEE

A sabiendas, o por

“error”

Sin| certificado

/

—

/l

PC Wih Internet connection
UNSECURE

#tiliza un certificado, se necesita una

uracion de PKI

» hecesitan mas VLAN,

PCWih Internet connection |___ SN -~ - co n fl g u ra c I o n e n o r m e
UNSECURE ii"i' G
_ Eaa _
- =_:,’1 Devices connected, as on the same network.

Semi secure

SAME LAYER 2 SEMI secure NETWORK




ZYBERSAFE

Version Zybersafe...

UNIT/SITE 1
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UNIT/SITE 2

UNIT/SITE 3

SAME LAYER 2 TOP secure NETWORK
TOP Secure accrreditated NATO RESTRICTED

Devices connected, as on the same network.
TOP secure

Devices connegted, as on the same network.

Devices connected, as on the same network.
Semi secure
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Petroleo y gas en alta mar
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Interconexion de centros de datos

Si tiene un “centro de datos extendido” de capa 2, sobre una fibra oscura o gris

*:Es seqgura la fibra?

®*Las fibras basicas nunca son seguras

* :Puedo administrar el centro de datos completo a través del enlace, si esta cifrado?

*Si, con Zybersafe puede, actua como un enlace de capa 2 “normal”

®:Qué pasa si quiero agregar una VLAN adicional?

*Si, con los enlaces Zybersafe, puede agregar VLAN como en cualquier otro enlace troncalizado




Interconexion de centros de datos (continuacion)

Algunas VLAN envian encriptadas.

Algunas VLAN envian en “simple”.

Las VLAN cifradas y simples NO tienen interconexion
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IYBRAasars

Balas de plata... =_: T

Facilidad de configuracion (configuracion 1,2,3)

Conectar la energia.

Conecte la WAN con el cable LAN.

Presione el boton.

No necesita backend, configuracion de IP ni ninguna otra configuracion complicada.
Facilidad de instalacion

Conecte los cables de alimentacion y LAN. No es necesario conocer la estructura IP ni volver a
configurarla.

SSXXSKKX

AN

NO hay forma de recuperar la clave o el certificado.

AN

Los certificados y las claves se guardan dentro de la caja y NUNCA se pueden recuperar.
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IYBRAasars

Balas de plata... =_: T

AN

La clave se genera en el generador de claves de la bandeja de entrada.

AN

La clave se genera mediante un generador de claves de hardware analdgico interno (mas
aleatorio que uno digital)

NO hay direccion IP en la caja, NO hay forma de atacar.

El Zybersafe NO tiene direccidon IP, lo que significa que es imposible atacar la caja Zybersafe.
SIN licencia, por lo que NO hay gastos recurrentes.

SN X X KX

Al adquirir la solucion Zybersafe NO hay licencia ni gastos obligatorios. El servicio de
hardware extendido es opcional.
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Balas de plata...

v Construir HW con propaosito.

v/ El hardware se crea directamente para esta solucion. SIN sistema operativo
Unix subyacente ni mddulos de software de terceros.

v Sistema operativo desarrollado por Zybersafe, NO basado en UNIX u otros.

v Los certificados se manejan dentro de la caja. NO hay gestion ni renovacion.
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Conexion de 400G QSFP-DD DR4
a4x 100G

4 times 100Gbps fibers

400Gbps fiber 400Gbps fiber
,"{'_".’ (:?i:_fs}? Vi I

Switch or Router Switch or Router

breakout 400G breakout 400G
QSFP-DD DR4 to
QSFP-DD DR4 to it

4x 100G
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Conexion de 400G QSFP-DD DR4
hasta 4x100G

https.//www.sfpcables.com/qsfp-dd-to-4qsfp56-passive-copper-cable-assembly-50cm-6655

Visto por ultima vez en linea en:

US$125,99
400G to 100G QSFP28 Breakout Options

400G-DR4 4x QSFP-100G-DR
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https://vitextech.com/how-to-b reakout-400g-qsfp-dd-dr4-a-4x100g/
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