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Bittium Secure Suite proporciona un conjunto de
servicios completo para las comunicaciones seguras,
la transferencia de informacién y la administracion de
dispositivos cuando se utiliza la familia de productos
de teléfonos inteligentes ultra seguros Bittium Tough

Mobile. Con Bittium Secure Suite, usted no dependera

de la conectividad a internet publico, terceros o servicios

de nube. Opere y controle todos los servicios de Bittium
Secure Suite en instalaciones seguras propias, 0
utilice el operador confiable para alojar los servicios.
El aprovisionamiento de un solo paso con codigos QR
permite el despliegue facil y sin costuras de Bittium
Secure Suite para toda su flotilla de dispositivos.

En conjunto, Secure Suite y la familia de productos
de teléfonos inteligentes Tough Mobile, forman

la solucidn de comunicaciones seguras mas

segura del mundo que haya sido aprobada

hasta un nivel Confidencial (NCSA-FI).

PARA MAS INFORMACION, POR FAVOR CONTACTE A:
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Bittium Secure Suite
Conjunto de servicios
completo para
comunicaciones

Control eficiente
sobre laflotilla de
dispositivos
Conlafuncion de
Administracion de
Dispositivos Moviles

Sin Filtraciones de
Datos

Acceso a servicios otorgado
so6lo alos dispositivos
cuyaintegridad ha sido
autenticada de manera
remota

Rastro auditable
innegable de los
dispositivos
Rastro auditable de
los dispositivos y de
los componentes del

servidor con el Servidor
de Bitacoras

seguras

Beneficios
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Tréfico de Red
Seguro

Con la VPN movil Bittium
SafeMove®

Sdélo aplicaciones
aprobadas

Las aplicaciones se
ponen a disposicion
con el Administrador de
Aplicaciones Moviles.

Sin Violaciones ala
Informacion
Actualizaciones de
firmware entregadas por
aire a los Bittium Tough

Mobile

Entrega Segurade
Informacion para
Aplicaciones
Mensajeria push segura
a dispositivos sin los
riesgos de los servicios
de nube publicos



Bittium Secure Suite
Especificaciones técnicas

Caracteristicas de la VPN
movil

>

>

>

IPsec, IKEv2 MOBIKE
Firewall integrado y politica IPSec

Siempre encendida, no puede ser
omitida por aplicaciones ni porusuarios

Requiere atestacion remota exitosa
para acceso ala VPN

VPN por aplicacién

Cadigo base probado extensivamente y
auditado externamente

Cifrado de la VPN movil

>

>

>

>

>

Compatible con suite B CNSA/NSA
SHA2-512

AES-256, SERPENT

Cifrado de curva eliptica:

Grupos ECDH 19,20, 21 (NIST) y 27,28,29
y 30 para IKEv2 (Brainpool)

Certificados ECDSA
Llaves RSA de hasta 16k

Administration de Dispositivos
Moviles

Administracion remotay centralizada del
Tough Mobile y las funciones de seguridad
Android, desde el servidor.

» Actualizacion remota de politicas
(push)

> Administracion de las politicas de la
VPN SafeMove

> Borrado remoto
» Blogueo remoto

> Recuperacion de bitacora auditoria
del dispositivo

> Administracion de certificados
confiables CA

> Administracion de Wi-Fi:
» Configuracién SSID
» Politica de Seguridad

> Credenciales

Politica de Dispositivos

>

>

Politica de contrasefia de bloqueo de
dispositivo:

> Numeérica, alfanumérica, compleja
> Longitud de contrasefia

» Enconjunto, es posible controlar un
total de 100+ pardmetros

Borrado de dispositivo tras ingresos
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fallidos de contrasefia

> Limite de tiempo para bloqueo de
dispositivo

» Caducidad de duracidn de lacontrasefia
» Habilitar/deshabilitar:
» Software de fuentes no confiables
> Android Debugging Bridge (ADB)
» Configuraciones del desarrollador
> Bluetooth
» Cadmara
> Envioyrecepcién de MMS
» Servicios de ubicacion
> iZat (Qualcomm AGPS)
» Revision de conectividad Android
> Ajuste de volumen
» Control de configuraciones de
aplicacion
> Transmision celular

» Configuracion de las credenciales
del dispositivo

» Configuracion de redes moviles
> Anclaje para datos (tethering)

» Configuracion de la VPN

» Configuracion de WiFi

> Restablecimiento de valores de
fabrica iniciado por el usuario

> Instalaciony desinstalacion de
aplicaciones

> Modificacion de cuentas
> Montaje de medios fisicos externos
> (USB, tarjeta SD)

> Restablecimiento de configuraciones
de red iniciadas por el usuario

» Haz NFC saliente

> Llamadas salientes

> SMS

> Ajuste del volumen del micréfono
» Transferencia de archivos via USB

Administracion Mévil de
Aplicaciones

> Biblioteca de aplicaciones
administrada de manera privada
para proporcionar aplicaciones a los
dispositivos.

» Base de instalacion de aplicaciones se
mantiene actualizada con las versiones
y ajustes de seguridad mas recientes.

Atestacion remota

El elemento criptografico del hardware
de los Tough Mobile proporciona
evidencia que el dispositivo remoto esta
exactamente igual que como salid de la
fabricay que lleva el firmware oficial sin
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modificaciones. El servicio de atestacion
remota permite revisar la integridad que
es usada por el MDM, el Gateway de la
VPN y los servicios de terceros.

» Integridad de componentes clave
de hardware y software revisada via
remota a través del Elemento Seguro.

> Integracion ala VPN, control de acceso
> APl paraintegrar servicios de terceros

Actualizacién aérea (OTA) del
firmware

Control completo sobre cudles
dispositivos son actualizados, cuando y
con qué firmware.

» Busqueda automatica de
actualizaciones

» Posibilidad de asignar actualizaciones
por dispositivo o grupo

» Opcionalmente protegido por la VPN

Servidor de Bitacoray
Visualizacion

> Analiticos de registro visuales para
una respuesta a incidentes eficiente
e incluso la prevencion proactiva de
incidentes.

» Recoleccidny andlisis de informacion
para mantener a los administradores
actualizados sobre qué pasa del lado
de los dispositivos y la infraestructura

> Integracion con Analiticos de Bittium
SafeMove® (opcional)

Mensajeria Push Segura

Sistema push seguro y escalable que
puede implementarse facilmente en
las aplicaciones. API Familiar, similar
a los sistemas de mensajeria en nube
comunes.

> Bajo requerimiento de energia
> Bajalatencia
» Bajo ancho de banda

» Puede estar alojado en las
instalaciones del cliente

> Seguridad TLS y VPN opcional

Plataformas de servidor
compatibles

» Aplicacion SafeMove SMR340

> Aplicacién virtual Vmware™




