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Comunicaciones moviles seguras
® Familia de productos
Bittium Tough Mobile
= Conectividady tele-
trabajo seguro
= Dispositivos especiales

Comunicaciones tacticas

= Soluciones militares
de
radiocomunicaciones

Datos clave en 2019

= Ventas netas: 75.2M€

= Rendimientos operativos: 6.3M€
= |nversionen|+D: 25.1M€

= Listada en Nasdaq Helsinki (BITTI).

Datos Clave

Bittium

Servicios de HD
Ego:

= Experiencia endesarrollo &
de dispositivos

inaldmbricos
» |nfraestructurade redes ﬁ
= SolucionesdeloT
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Tecnologias médicas

= Dispositivos médicos

= Plataformas de \
biosefales para servicios
de monitoreo y analisis

Personal

Personal = ~650 empleados, 560 en dreas %
. de ingenieria
= Matriz en Oulu, Finlnadia
= Oficinas en Finlandia, Alemania,

EUA, México y Singapur



Products and Services Bittium
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Bittium Corporation Bittium
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Bittium Corporation

Locations

Bittium 2020 | Public

USA

o Seattle

Sales support

° Washington D.C.

Sales and technical support

o Dallas
Sales support

MEXICO
Mexico City

Sales and technical support

Bittium

Germany

Munich

Sales support

FINLAND

Oulu, Headquarters

Tactical Communications, |1oT & Telecom
Services, Secure Communications, Medical
Technologies

Kajaani
Tactical Communications, Telecom Services

Kuopio
Medical Technologies

Tampere
loT & Telecom Services, Secure
Communications, Secure Connectivity Solutions

Espoo
Secure Connectivity Solutions

O 000 O

Singapore @

Sales support
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Comunicaciones
Seguras Bittium




Soluciéon de comunicaciones seguras Bittium Bittium

La solucion mas seguradel mundo aborda cuatroflancos:

Proteccion fisica en el
teléfono

La solucion 100%
disenaday hecha
por Bittium en
Finlandia no tiene
puertas traseras y
se instala donde el
cliente lo requiera

Bitacora de Llamadas, mensajes y

actividades auditable adjuntos cifrados

Datos con cifrado
siempre activo

8 © Bittium 2020 | Public



Solucidn de comunicaciones seguras Bittium

Bittium

La solucion Bittium consta de tres elementos:

1. Bittium Tough Mobile y Tough Mobile 2
-Smartphones seguros de grado militar

-Cifrado en HW para proteccion a datos

-Botdn de privacidad para apagar cdmaras y
micréfonos (TM2)

-Multi-contenedores separados para perfil
publico-privado (TM2)

-Detecciéon de manipulaciones para
combatir robo o pérdida

-Botones de panico y PTT configurables

9 © Bittium 2020 | Public

2. Bittium Secure Suite

-VPN movil siempre encendida

-Seguridad de teléfonos configurable desde
un administrador (WiFi, GSM, localizacion,
contrasefas, borrado remoto, etc.)

-Permite hacer una seleccion de
aplicaciones autorizadas

-Bitacoras de actividad (meta data) para
auditoria forense

-No dependiente de servicios Google

3. Bittium Secure Call

-Llamadas hasta para diez participantes con
cifrado de punta a punta

-Video-llamadas cifradas

-Mensajes de texto y adjuntos cifrados con
funcion de borrado de mensajes

-Funciona sobre Wi-Fi o celular

-Servidores de llamadas en poder de
organizacién usuaria o de un socio
estratégico




Solucion de comunicaciones seguras Bittium

Bittium

Familia de productos Bittium Tough Mobile™

Bittium
Tough Mobile™

v Seguridad certificada
para nivel
RESTRINGIDOy
CONFIDENCIAL

v" 70 clientesen 40
paises

v’ Disponible en tres
EHETES

© Bittium 2020 | Public

Para profesionales con los mas altos
requerimientos de seguridad

Diseio confiable de HW, SW, y
manufactura hecha en Finlandia

Durabilidad de grado militar

Seguridad movil punta-apunta con
Bittium Secure Suite™y Secure Call ™

)),)

Bittium
Tough Mobile™ 2

v Siguiente generacion
de deteccion de
manipulaciones

v Modo Unico de
privacidad basado
en hardware

v' Disefiado para

certificacion
RESTRINGIDAY
CONFIDENCIAL



Solucion de comunicaciones seguras Bittium

Multicontenedores seguros v asilados

v" Uso de datos clasificados y servicios de
diferentes organizaciones separadas.

v" Contenedor aisla apliaciones, datosy trafico
de redes de los demas contenedores.

v" El dispositivo puede utilizarse como
smartphone personal separando las
aplicaciones personales y los datos de las
redes y datos de trabajo.

Bittium 2020 | Public

Bittium
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Tough Mobile
con GMS seguros

Tough Mobile con
Servicios Moviles
Google- parausuarios
guerequirende

GOy R R———

Bittium

Tough MobileR
sinGMS

Tough Mobile sin Servicios
Moviles Google - para
usuarios que requieren
privacidad y seguridad
endurecida.

itado y aprobado (con

Tough Mobile C
Doble arranque con OS
Seguro

Tough Mobile C con dos
sistemas operativos,

Bittium Secure OS y
Android 6— para usuarios




Solucidn de comunicaciones seguras Bittium Bittium

Bittium Secure Suite

Bittium Secure Suite es una solucién de dispositivo y servidor a A .
nivel SW que permite las caracteristicas unicas del Tough Mobile Bittium Secure Suite
mediante una serie de servicios escalables, disenados desde abajo

para ganar su confianza. SafeMove VPN Movil —Asegura el
comunicacion y trafico de su red

ecceccccccccce Administrador de Dispositivos— Mantenga
¢ ¢ control total sobre su flotilla de dispositivos
Certificacion Remota —Garantiza la
integridad de sus dispositivos antes de
autorizar acceso a servicios de mision critica

Actualizacion de fimware OTA— mantenga
la flotilla de dispositivos actualizada en sus
propios términos

ﬁ Libreria Empresanal de Apps_ Ponga en

disponibilidad sélo las Apps que su fuerza
laboral necesita

[ ]

. - Servicio Push seguro— le permite a sus Apps
# L alcanzar a sus dispositivos sin el riesgo de
]

[

nubes publicas

Bitacora de servidor — Recolecte un rastro
auditable innegable de sus dispositivos y
componentes del servidor

. © Bittium 2020 | Public



Comunicaciones Seguras Bittium — Caso practico

Customers private netwark

* Llamadas, mensajes y adjuntos encriptados de ¢ EELHRT
punta a punta con cifrado AES-256 - [FE T 1= i—
* Llamadas grupales encriptadas puntaa puntacon

soporte a anfitrion hasta para 10 usuarios

 Directorio telefonico integrado a contactos de
Androidy soporte de blogueo de contactos

* Proteccion de privacidad con contrasena
separada para aplicacion, prevencion de captura
de pantalla y borrado temporizado de mensajes

QAWERTYUI'0 P

* Video-llamadas cifradas de puntaa punta

A SDFGHUJIKLN

* Servidor alojado en infraestructura de usuaria

Z XCVBNM @G
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Hardware Especializado -
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Dispositivo Ultra Seguro

Botdn de privacidad,

- contenedores multiples,
botdn de panicoy PTT, dos
SIMs. SD cifrable.

.- mgs - " S T

== No basadoenHW o SW
W comercial como el resto de las

| soluciones;imposible que

terceros modifiguen HW o SW @

©°Bittium 2020 |- Public-*
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Diseno Robusto

Proteccidon IP67, resistencia a

. golpes MIL-STD-810G. Bateria

de largaduracion.

SR 3

Cifrado Dual Voz/Msj

Llamadas, mensajesy
adjuntos cifrados por VPN asi

= como por cifrado propiodela

aplicacién Secure Call

/g! as B|tt|um

& Informacion

e

,] Certificabley Auditable e

_ RESTRINGIDA,CONFIDENCIAL
& (Nacional/UE/QOTAN)

VPN Siempre Encendida

{ No permitetraficode datos

| hasta establecervinculo conla §
VPN. Nada sensible fuera,
nada dafiino dentro.

Seguridad Completa

Capas multiplesunicasy
exclusivas con control de
manufacturay verificacion
remota de componentes

Autonomiade Gestion

Servicio Push y Biblioteca de
Aplicaciones segura para
reemplazarservicios de
Google

gl ch )

SO ATl | [ T el e

Hecho en Filnandia

Fabricacién, diseio del
hardware, firmwarey

software realizado por Bittium |

=
= \ -

Integral
Bittium proporciona el

sistema completo sin
necesidad de terceros
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Solucion de comunicaciones seguras Bittium Bittium

Bittium SafeMove® Zone

* Mddulo para que las organizaciones
monitoreen sus dispositivos

* Permite crear eventos asignando dispositivos
a areas geograficas personalizables

* Administracion de alertas y monitoreo

e Cuenta con botén de emergencia

 Enrutamiento de alertas

* Las organizaciones pueden obtener alertas en sus
teléfonos moviles, correo o utilizar el mapa de la
consola

¢ c @ D B hitpsyssecuresuite20 5 safemove.net/ wenu(#devices!is o U0 FkNMND =

Device Name Device Status Push Connection Status

Contacted Software Status Configuration Status
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&
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Solucion de comunicaciones seguras Bittium

SafeMove® Analytics es usado para:

Tomar decisiones informadas al seleccionar al mejor %@6
operador celular para usuarios finales

QIENTO Conrg,,
‘ o

Bittium

ANALIZAR

Predecir el efecto de suscribirse a un Wi-Fi publico

SafeMove®

Permitir a administradoresy lideres de grupo medir el Analytics

desempeno de conectividad de fuerza de campo, mostrar
tendencias y comparar con otros equipos

MEJORAR

Identificar zonas de sombray eliminarlas usando
coberturasalternas

© Bittium 2019 | Confidential




ENFORCE ONE S.A.

e Alicia Moreau de Justo N* 740, Piso 3 o0f. 1
Puerto Madero , Buenos Aires. Argentina.

(CP1107)

info@gigsrl.com
www.gigsrl.com

(3 ENFORCE
R/ ONESA.




