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Zero Trust Network

FICHA TECNICA

RevBits ZTN proporciona acceso remoto
seguro a aplicaciones, datos y servicios
empresariales en funcion de politicas
de control de acceso claramente

definidas.

A medida que el perimetro se expande a Endpoints remotos, es imperativo proteger la red
a través de la autenticacion adecuada de trabajadores y terceros. También es imperativo
habilitar una solucién Zero Trust que brinde seguridad de acceso mas alla de VPN.

Funcionalidades y Capacidades

A medida que crecen las fuerzas de trabajo remotas
y aumentan las necesidades de acceso de terceros,
la necesidad de una seguridad de red adecuada ha
superado con creces las aplicaciones VPN simples. Si
bien las VPN brindan un nivel de
proteccién mediante el cifrado del
trafico entrante, se quedan cortas
porque no brindan autenticacién de
usuario entrante, en otras palabras,
la seguridad de VPN se detiene

en el perimetro de la red. RevBits
Zero Trust Network (ZTN) protege el
perimetro esté donde esté y extiende
la seguridad completa a la red, sus
activos y aplicaciones.

Conectividad segura a internet

Deje que RevBits ZTN se encargue de la conectividad y la
autenticacion seguras de Internet para usuarios
remotos. Con el portal seguro de RevBits ZTN, los usuarios
se conectardn de forma segura a los activos de la red

a través de Internet. Las conexiones seguras garantizan
que el acceso a la red esté controlado y sea seguro.

Conexiones rapidas y seguras alrededor del mundo
Con mds de 24 regiones de nube distribuidas
geogrdficamente, Rev Bits ZTN tiene servidores proxy
disponibles para el acceso remoto a la red en cualquier
parte del mundo.

Para mas informacion, visite www.revbits.com

RevBits ZTN protege el
perimetro esté donde esté
y extiende la seguridad

completa a la red, sus
activos y aplicaciones.

Acceso completo de administracion a la sesion de ZTN
ZTN permite a los administradores controlar todos los
aspectos de una sesién de acceso remoto, incluida

la supervision, revision, grabacion y eliminacion de
cualquier sesién con un solo clic, si es necesario.

Equilibrio de carga

y alta disponibilidad
Independientemente de la cantidad
de usuarios, Rev Bits ZTN escalard
automdaticamente para satisfacer

las necesidades de acceso. RevBits
asigna recursos de forma dindmica
para respaldar la escalabilidad de las
aplicaciones mediante el escalado
automdtico y la capacidad de
equilibrio de carga eldstica. Ademds, la arquitectura de alta
disponibilidad de RevBits ZTN significa que siempre estd
listo y disponible para asegurar el acceso remoto a la red.

Eleccion de autenticacion

Las opciones de autenticacion RevBits ZTN incluyen huella
digital, reconocimiento facial, YubiKey, SAML, aplicaciéon
MFA, texto y muchos otros. Las amplias opciones de
autenticacién extienden un control de seguridad més
profundo del perimetro.

Controles de acceso a activos internos

RevBits ZTN permite un control granular, incluido el
tiempo y la duracién del acceso, y garantiza que solo

se acceda al host adecuado y a los activos correctos. El
control de acceso detallado es el verdadero poder detrds
de Revits ZTN.
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El acceso de red es ahora seguro para usuarios remotos y terceros.

o Autenticacién a RevBits ZTN en SaaS

9 Acceso remoto a la red interna a través de Proxy de RevBits ZTN
e La sesidn se graba en RevBits ZTN

Q Todo el tréfico es cifrado y seguro a través de RevBits ZTN

e Se accede a los activos de Tl y las aplicaciones de forma remota sin instalar ningdn clientel

Una plataforma poderosa

Al combinar RevBits ZTN con RevBits Cyber Intelligence

Platform, los administradores obtienen una vista

inigualable de todas las sesiones. Llevar a cabo una

investigacion forense y armar una linea de tiempo Aplicaciones méviles: a aplicacion movil RevBits ZTN estd

nunca ha sido tan facil, intuitivo y fluido. disponible en las principales tiendas de aplicaciones y es
necesaria para ejecutar la funciéon biométrica

Sistemas operativos: Todos los sistemas operativos son
compatibles

Soporte para dispositivos moéviles

Acceso completo y soporte de autenticacién para
todas las plataformas méviles. La aplicacién RevBits
ZTN es compatible con todos los tipos de dispositivos
moviles actuales.

Servidor: El agente RevBits ZTN se gestiona dentro de la
red del cliente

Acceso de usuario eficiente

Evitar las instalaciones del cliente permite una
incorporacion sin problemas y un acceso répido a
todos los activos que un usuario necesita en la red
interna, con solo unos pocos clics.

Para mads informacion, visite www.revbits.com
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Cualquier dispositivo, en cualquier lugar, en cualquier
momento — La arquitectura de escalado automético
RevBits ZTN y las conexiones de usuario/host aumentan
y disminuyen automaticamente con las demandas
fluctuantes, independientemente de la hora del dig, la
ubicacién geogrdfica, la condicién o la situacion.

Acceso al navegador web - RevBits ZTN es una
aplicacién de cliente ligero. Los administradores pueden
acceder a todos los activos desde cualquier navegador
web o dispositivo inteligente y conservar el control
completo de todas las sesiones de acceso remoto.

Distribucién geogrdfica en cualquier ubicacion -
Extienda el perimetro del usuario final donde sea

necesario con puntos de acceso geogrdaficos distribuidos.

RevBits ZTN conecta a los usuarios con las aplicaciones y
los activos necesarios en cualquier parte del mundo, de
forma répida, segura y con el minimo esfuerzo.

ZERO TRUST NETWORK

Proxy alojado en SaasS — RevBits ZTN estd alojado en
Saas para facilitar el acceso y la incorporacién de
usuarios y activos. RevBits pone la seguridad entre
la empresa y su perimetro de red. Combinado con
el escalado automdtico y el balanceo de carga
avanzado, RevBits ZTN escala dindmicamente con
la demanda.

Control completo de sesiones remotas — RevBits
ZTN proporciona las herramientas necesarias
para administrar, controlar y auditar cualquier
sesién remota dentro de la red privada de una
organizacién, desde la autenticacién hasta la
desconexion.

Implementacion cero — RevBits ZTN amplia el
perimetro hasta el usuario final. No es necesario
perder tiempo implementando clientes basados en
host para proteger la red. Incorporar un nuevo host
de acceso remoto es muy fdcil con el portal

de acceso intuitivo y de alta disponibilidad de ZTN.

Compaitibilidad con dispositivos méviles para
todos — RevBits ZTN admite todos los dispositivos
moviles con aplicaciones nativas para cada
ecosistema. La autenticacién estd disefiada por el
usuario y admite huellas dactilares, reconocimiento
facial, aplicaciones MFA y Yubikey.
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