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Cinco soluciones robustas que cubren la mayoria de
necesidades de cyberseguridad para organizaciones de cualquier tamano.

Soluciones reforzadas con patentes, administradas a través de de un
dashboard unificado que minimiza el niumero de proveedores, entregando inteligencia
experta y accionable que mitiga el creciente panorama de amenazas.

Sin importar el ambiente de instalacion, Saas,
On-premises, Nube hibrida, o Air-Gap, nuestras soluciones se ajustan a los
requerimientos de instalacion.

Empoderar a los clientes para configurar la compra de soluciones que
cumplen con sus necesidades.



Clientes nativos en todas las plataformas mas usadas: Oracle,

SSQL, PostgreSQL, Cassandra, MySQL

Capacidad creciente de gestion de administracion de identidades

nativas

Arquitectura de Jump Server para seguridad de servidores

* |CSA Labs de Verizon, 100% de deteccion,
O falsos positivos

* Motor de deteccion de Exploits avanzado

* Control total de endpoints a través del mas
robusto modulo de EDR disponible

* Despliega Honeyports basadas en servidores
reales que aparecen auténticas para el
atacante

* Lanza maltiples honeypots con una instancia
de MV

* Despliegue automatico de data senueloy
credenciales para dirigir a los atacantes a los
honeypots

mejorada

Y,
Seguridad de Email - SEG y agente de analisis de
Endpoints para cada cuenta de correo de usuario

Proteccion sofisticada de suplantacion de pagina

Capacidad automatica de DMARC/DKIM/SPF

* Portal seguro que permite a los usuarios
conectarse de forma segura a los activos de red

* En 24 regiones de nube geograficamente
distribuidas alrededor del mundo, soportando
los servidores proxy de ZTN de RevBits

* Capacidad de SWG para proteger a los
usuarios y la organizacion de los peligros de
internet



* Sistema empresarial de llaves y gestion de contrasenas (US10666644B2)

* Almacenamiento en sesion de navegador como almacenamiento de llaves privadas en un esquema de
cifrado de llaves publicas (US10579542B2)

* Sistemas y métodos para prevenir la ejecucion de codigo de kernel de Windows o drivers (US10055572B1)

* Sistema y método para detectar Emails de phishing (US10574696B2)
* System and method for page impersonation detection in phishing attacks (US20210176275A1)

* Sistema y método para proveer una red de zero-trust network (US11240242B1)



‘ Plataforma de Cyber Inteligencia de RevBits

) Nl e
@ Y
Cuatro verdades duras de Cyberseguridad AN .
1. El esfuerzo de administrar maltiples herramientas de seguridad requiere mucho tiempo. Q A\ /

2. Lafalta de inteligencia compartida a través de multiples soluciones, resulta en una oportunidad perdida para

una defensa proactiva de amenazas divergentes.

3. Gestionar multiples proveedores puede arruinar los presupuestos, dejando grietas en cobertura.

4. Productos separados pueden crear grietas de cobertura.

Cuatro grandes ventajas de la plataforma de Cyber Inteligencia
de RevBits

1. La PCI de RevBits convierte la teoria de Deteccion y Respuesta Extendida en realidad.

2. La PCI de RevBits ofrece proteccion superior al compartir inteligencia de amenazas de
multiples modulos de seguridad y mejora el tiempo de respuesta a las amenazas.

3. La PCI de RevBits reduce los costos totales de implementacion y libera presupuesto para
otros proyectos.
4. La PCI de RevBits acaba con el efecto de productos dispersos y cierra las brechas de

Cyberseguridad.
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° Plataforma de Cyber Inteligencia de RevBits Y~
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Cree un dashboard Q ./

unificado que reporte
inteligencia vital desde las
500.00% ' soluciones de RevBits
activas

Mantenga una conciencia
situacional rapida acerca del
estado de la licencia y las
soluciones activas
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Plataforma de Cyber Inteligencia de RevBits Y~
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Todos los datos de registro reportados,
pueden ser visualizados en una sola
ubicacion y se integra facilmente con los
mas populares SIEM

(238)

Administracion de activos
e informacion detallada
en un solo dashboard

www.revbits.com 3’ RevBits



Seguridad de Endpoints y EDR de RevBits

9

Respuesta de Endpoints que entrega mitigacion robusta y analisis forense CXT
* Anélisis de tres fases (Comportamiento, Firma, Machine Learning) " '

* Capacidad de control profundo de alta para dispositivos USB
* Motor de deteccion de Exploit avanzado

* Alineado al marco de MITRE ATT&CK

* Certificacion de Verizon ICSA Labs, 100% Deteccion, cero falsos positivos

Seguridad de Endpoints que ofrece 100% de deteccion

* Patente de USA de proteccion de ataques de rootkit a nivel de kernel

* Control remoto de endpoints que cubre, administracion de procesos, explorador de
registro y acceso a nivel de kernel

* Control de analisis Forense en demanda o programado
* Confinamiento inmediato del Endpoint cuando se requiera

* Construccion de politicas granular que incluye:

* Drivers aprobados en lista blanca (controla ataques de BYOVD)

%7 RevBits

. * Politicas de control de USB profundas
www.revbits.com



Plataforma de Cyber Inteligencia de RevBits

Seguridad de Endpoints de RevBits - Todas las bases de deteccion cubiertas

Analisis de Hash -
busqueda en Google
con un click, listas
negras/blancasy
busqueda en los
Endpoints de la red

Arbol de
ejecucion de
procesos

Scoring de Machine learning

BUsqueda de firmas

<<<<<

Diagnostico de
analisis de
comportamiento

www.revbits.com

%7 RevBits



Plataforma de Cyber Inteligencia de RevBits 9

Control remoto completo de estaciones de trabajo, mitigacion y proteccion m\

Multiples sesiones
de EDR a través de
maultiples Endpoits
pueden ser
lanzadas al mismo
tiempo

Ccontrol completo de Endpoints al
- — ’ interior de la consola de EDR de la
—— mayoria de procesos de maquina con
un solo click

Menu de
investigacion
profundo de cerca
de 15 opciones de
interaccion de
Endpoints

Recoge cerca de 70
“artifacts” en demanda
o programados en los
Endpoints
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Plataforma de Cyber Inteligencia de RevBits

Arquitectura simple, aun en entornos de Air-Gap

Air-Gapped Network with no Internet connectivity
or connectivity to other non-air-gapped networks

Separate business network

RevBits Endpoint System Administrator RevBits EPS is installed Further solution
Security is an EDR installs the RevBits on servers and updates are conducted
deployed on-premises, Administrative server endpoints to begin via manual upload
with full-featured state  package complete the vital system to the administrative
within a true air with all libraries and protection against server.
gap network. configurations. the introduction

of malicious.

0000000000000 0000DOOCGDORRAROOOCOOOEOOROODS
00000000000 Q00000PO000ORNIOIRRNOROOGOOOOOOGOLOTRDYS

Seguridad de Endpoints de RevBits y EDR puede ser desplegada como una solucién On-premises, nube hibrida, SaaS, o Air-Gap

www.revbits.com 3’ RevBits
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&/ Privileged Access Management de RevBits =
®°
Extienda el acceso sin extender sus proveedores n\
1. Administracién de sesion privilegiada 4. Administracion de cuentas de servicios ‘ J 0
2. Administracion de contrasenas 5. CI/CD Integration
3. Administracion de llaves 6. Administracion de certificados

PAM desarrollado para entregar control y
seguridad de los servidores

» Administrador para flujos de dada de altas

* Arquitectura de Jump Server para seguridad real de los activos
* Integra y administra servidores de nube

* Integracion completa con SIEM

* Seguridad de sesiones de conexion a través de grabacion de video y
entradas de teclado

* VVerdadera arquitectura de un click a través de una amplia variedad de

clientes nativos para la mayoria de protocolos de lenguajes de servidores

www.revbits.com 3’ RevBits



@ Privileged Access Management de RevBits

Extienda el acceso sin extender sus proveedores - Las
herramientas que quiere y necesita

PRIVILEGED ACCESS MANAGEMEN

Containers

PAM de RevBits

continda

expandiéndose junto =
. Eos Credentials Management -

con sus necesidades

de administracion de

— Arquitectura de
cliente nativa

I . . e significa:
1. Use las

herramientas que

Q Privileged Access Management v

’7:;7? Privileged Session Management w

acceso. _
ffi‘\ Database Activity Monitoring - qUIere Cuando
1. Siete médulos de 35 sevmscmns . quiera
administracion de 5 ®
7l Certificate Manoger - -
. : 2. Yel qcceso esta a
~olo=on £ Sy bieacaran . un click
§5p Device MFA v
2. Simplifique dar de g
,:& 0 anagemen A
alta a los >
& Users & Groups v
proveedores
x System Settings -
System Audit Log -
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@ Privileged Access Management de RevBits
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PAM real - Seguridad de servidor real

Monitoree las sesiones en tiempo
real o cuando quiera a través de
las grabaciones de video y
entradas de teclado

Seguridad maxima de activos a
través de arquitectura de Jump
Server

Controle el abuso de los servidores a
través del analisis de
comportamientos anémalos

www.revbits.com 3’ RevBits



@ Privileged Access Management de RevBits

PAM real - Desplegable en tres ambientes (On-Premises)

www.revbits.com

@ RevBits Privileged Access Management — On-Premises

. RevBits PAM administrative server
~ is located, on-premises inside the network

and controlled by the PAM administrator
who onboards servers and users.

) The RevBits PAM system administrator
.~ onboards determined network servers to

the PAM solution. At this point, access to
these servers is controlled through the
PAM solution.

% An onboarded RevBits PAM user initiates

access to an onboard network server. The
RevBits PAM user authenticates to the RevBits
PAM Jump Server.

.l The RevBits PAM Jump Server authenticates
# the user and generates a one-time

credential to the requested target server.

{ - After the RevBits PAM Jump Server has
¢ authenticated to the target server, the user

session is initiated and conducted at the

RevBits Jump Server. The user does have a
direct connection to the target server and
all sessions are monitored (key stroke and

video recording) at the RevBits Jump Server.

o

RevBits PAM
administrative
server
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@ Privileged Access Management de RevBits

PAM real - Desplegable en tres ambientes (SaaS)

www.revbits.com

1, RevBits PAM Administrative Server is located
" in the RevBits Saas Datacenter and is

controlled by the PAM administrator
who onboards servers and users.

~ % Anonboarded RevBits PAM user initiates
" access to an onboard network server. The

RevBits PAM user authenticates to the
RevBits PAM Jump Server.

\ The RevBits PAM Jump Server authenticates
" the user and generates a one-time

credential to the requested target server.

() After the RevBits PAM Jump Server has

%" authenticated to the target server, the user
session is initiated and conducted at the
RevBits Jump Server. The user does not have
a direct connection to the target server and
all sessions are monitored (key stroke and
video recorded) at the RevBits Jump Server

(X R RN

m RevBits PAM
Administrative =1
Server

RevBits PAM
Administrator
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Onboard
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Onboard
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Onboarded
RevBits
PAM user
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@ Privileged Access Management de RevBits

PAM real - Desplegable en tres ambientes (Nube hibrida)

www.revbits.com

@ RevBits Privileged Access Management - Hybrid Cloud Deployment

I RevBits PAM Administrative Server is located
" on-premises inside the network or on the

corporate cloud and controlled by the
PAM administrator who onboards servers
and users. Once onboarded, access to
these servers is controlled through the
RevBits PAM solution.

% An onboarded RevBits PAM user initiates

access to an onboard network server.
The RevBits PAM user authenticates to
the RevBits PAM Jump Server.

The RevBits PAM Jump Server authenticates

" the user and generates a one-time

credential to the requested target server.

™), After the RevBits PAM Jump Server has
" authenticated to the target server, the user

session is initiated and conducted at the
RevBits Jump Server. The user does have a
direct connection to the target server and
all sessions are monitored (key stroke and
video recorded) at the RevBits Jump Server.
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WS G-Cloud
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\/ Seguridad de Email de RevBits

Seguridad de Email con el doble de proteccion
* Seguridad de interfaz (SEG) - Seguridad de destino (agente de inbox)

* Reportes en dashboard profundos y robustos para los administradores
* Control de politicas a nivel de usuario, grupos o toda la red

* Mejora la seguridad de Email de Microsoft Defender (E5)

Seguridad de Email con su diseino

DMARC Dashboard

* Seguridad de Email disenada para detectar y bloquear ataques de
suplantacion de paginas

* Defiende todos los entornos importantes de acceso organizacional

* Protege contra el robo de credenciales de acceso de Office 365

* Personalizable a la red

* Automatizacion de DMARC, DKIM, SPF

www.revbits.com 3’ RevBits



@ Seguridad de Email de RevBits

Seguridad de Email con el doble de proteccion

= @ Revits
= EMAIL SECURITY

& poshosord Header Information
2 Dashbog

Anélisis de |la bandeja de entrada de
Email llevado a cabo con el plugin
de mail Security Outlook de RevBits
O también con el motor de analisis
de Email propio

jasongrevbits-demo.com

andrly_hudz_adm@outiook.com ¥

63

Emails

3

Filas

Analysis
Malicious
()]

% Files
Comments

e Reason ! [anachments] Found executable in attachments

v o e] caleaxs i o .
ool Message [anae; te] cale.exe is an exacutabie

Score:

Completa capacidad
automatizada de
DMARC/DKIM/SPF
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@ Seguridad de Email de RevBits

Seguridad de Email con el doble de proteccion
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RevBits
EMAIL SECURITY

Domains
Reviaw Reports

Policies Domain
Data feeds
villes com

DMARC [SPF/DKIN
Secure Emall Gateway
Domains and

Servers
revhits-demo.com

Settings
Evant Logs testeria

ishop2c.com

papearnfarm?,
tastcom

hablo

2007 Qevllits Email Security by

www.revbits.com
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115 Al Rights Reserved

MX Record Pointing

eu-smtp-inbound-l.mimecastcom,
eu~smtp-inoound-2 mi

smtp.sacuwrasevernet
malistorel securessrvar.naet

rostl revhits-gsg com,

VT COf '
mx2smalisrvr.com

mx.mail-data.nat

aspmx3 googlemail.com

park-mx.obe

MX Record Status

Erear - Invalid MX

Error - invalid MX Co

Ervar

Ercor - invalid M

(1.93°

Company SMTP Search

figuration

wfiguration

guration

Q

Actions

~
~

Analisis de Email en
bloque llevado a
cabo con Email
Security SEG de
RevBits

W RevBits



@ Seguridad de Email de RevBits

Seguridad de Email con el doble de proteccion

RevBits Email Security — Second Level

.‘...............l ...................

Secure Email Gateway —
First Level

Seguridad de Email de RevBits se despliega como una solucion On-premises, nube hibrida, o SaaS

www.revbits.com 3’ RevBits



Zero Trust Network de RevBits

Zero Trust para seguridad mas alla de una VPN

* Todo el trafico de ZTN es seguro y completamente cifrado

* Arquitectura auto escalable para satisfacer todos los requerimientos de los usuarios

* Aplicacion de cliente liviano

* Provee conectividad segura de Intenet para los usuarios (SWC)

www.revbits.com

Zero Trust en cualquier lugar, para todo el mundo, y
en cualquier momento

» Servidores proxy de ZTN pre configurados alrededor del mundo con capacidad
de acceso inmediato

» Conexion de acceso remoto a los activos/aplicaciones internas de la compania
creadas por el agente proxy de ZTN de RevBits

* Todas las sesiones se graban en video con el proxy de ZTN de RevBits

* Todos los activos/aplicaciones se acceden transparentemente por los usuarios en

forma remota y desde cualquier dispositivo. No se requiere instalacion de cliente

» Control de acceso de terceros

» Soporta todos los dispositivos méviles con aplicaciones nativas E;; RevBits



Zero Trust Network de RevBits

Zero Trust para seguridad mas alla de una VPN

Acceso con control remoto a la red mas alla
de cifrado de datos con una VPN -

por autenticacion para servicios, activos y

nnnnn aplicaciones privilegiadas y autorizadas

: N
Lo ok [l

0

JL_M | J_,_-_V.‘,._N‘ W V=S . X
My 2 Jun 2 S -

|

fpe 32

W e %

dun'23

Capacidad de monitoreo de las
sesiones de activos a través de la
opcion del Jump Server -
entradas de teclado y video
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Zero Trust Network de RevBits

Zero Trust para seguridad mas alla de una VPN

Controle el acceso a Internet de los
empleados y los sitios visitados a través de la
capacidad de Secure Web Gateway (SWC)

L proains

Acceso remoto y control 24 horas
al dia desde cualquier ubicacion
alrededor del mundo

www.revbits.com 3’ RevBits



Zero Trust Network de RevBits

Zero Trust para seguridad mas alla de una VPN

\\7}) RevBits Zero Trust Networking Architecture

RevBits Private Cloud

Authenticate to RevBits

ZTN Saas ZTN Proxy Agent
Cluster/Load Balancer

Remote access to internal

network via RevBits ZTN
Proxy Remote User/Devices RevBits ZTN

Cloud Connector .
Full Access Session

Recording by
RevBIts ZTN

Session recorded by
RevBits ZTN

All traffic is encrypted and
secure via RevBits ZTN Copany HawWaE

Asset and applications /\\
accessed remotely by

O 7/ o
user without client install b B » ZTN Secure
T SR \ / Encrypted Tunnel

Company Asset/ ZTN Proxy Agent
Services Cluster/Load Balancer

Zero Trust Network de RevBits se despliega como una solucion SaaS Gnicamente
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' Tecnologia de Engafo de RevBits

Honeypots basados en servidores reales para engano efectivo
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Deteccion de trasgresion temprana
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El reporte de incidentes esta enriquecido con
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o la maquina del trasgresor interno a través de
las credenciales de Honeypots usadas
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‘Tecnologia de Engano de RevBits

Proteja los activos en la nube
desplegando Honeypots en la
infraestructura de nube
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@ Tecnologia de Engano de RevBits

Engano para deteccion de trasgresion temprana

o System administrator

Deploys RevBits Deception
Technology honeypots through the
RevBits Controller into the network.

9 Deployed Honeypots are secured

from attacker escape through
dual-layered virtualization. All
honeypots are real server types -
not emulations or simulations.

Through MSI, RevBits Honeydrop
credentials are distributed onto
network endpoints and servers so if
harvested by an attacker, will point
to the network deployed honeypots.

Critical servers are protected
through an early breach
detection capability.

La Tecnologia de Engano de RevBits se despliega como una solucion On-premises, Nube Hibrida, o SaaS
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