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DESCRIPCION GENERAL Y CARACTERISTICAS

El MASS es un equipo de seguridad desarrollado para ser instalado en cajeros automaticos (ATM). Al ser una solucién anti-skim-
ming, el objetivo del dispositivo es proteger el cajero automatico contra los intentos de fraude mediante la clonacién de tarjetas magnéticas
y el robo de contrasefias de sus propietarios. En maquinas equipadas con MASS, el fraude se detecta en tiempo real. Tras la deteccién, las
acciones de MASS incluyen hacer sonar la alarma del equipo, la emisién de una sefial de interferencia y desactivar las funciones criticas del
cajero automatico, lo que dificulta el funcionamiento del dispositivo fraudulento (skimming).

Las soluciones anti-skimming convencionales Gnicamente monitorean alrededor del area del lector de tarjetas, por lo tanto,
previenen sélo una parte de los fraudes actuales. Sin embargo, MASS es capaz de detectar tanto los skimmers de superposicién estdndar como
los de insercién profunda, lo cual lo hace mucho mas eficiente. En esta versidn, el dispositivo puede monitorear hasta 6 dreas diferentes de la
fascia del cajero automatico y la parte interna del lector de tarjetas, garantizando una gran cobertura del cajero automatico.

Ejemplo de Skimmers:

Skimmers superpuestos

El concepto de MASS consiste en brindar una solucién modular. De esta manera, puede proporcionar la solucién exacta que el
Cliente necesita con el menor niimero de hardware necesario. Unicamente deben adquirirse los médulos relacionados con las caracteristicas
que cada Cliente necesita, lo que permite tener una solucién eficiente y econémica para sus necesidades.

Por otro lado, y al ser una solucién modular, MASS permite que los equipos puedan actualizarse facilmente mediante la adicion de

otros médulos en cualquier momento como activacién de tinta, deteccidn de inclinacidn del ATM, deteccidn de rotura de pared, etc.

MODULOS ACTUALMENTE DISPONIBLES

Médulo Ejecutor
Médulo de Alarma
Médulo de Comunicacién

K/ 7 7 7
0‘0 0.0 0‘0 0.0

Sensor de Superposicion

.0

Sensor de Insercion Profunda

.0

Cada médulo tiene su funcién exclusiva en el sistema, comunicandose entre si mediante un protocolo cifrado patentado. Esto
permite que MASS se instale en cualquier parte del cajero automatico sin la necesidad de tener alguna parte instalada dentro de la caja fuerte.
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Especificaciones de los Modulos

Todos los médulos y sensores MASS se instalan facilmente. No se necesitan herramientas especiales ni modificaciones
estructurales ni eléctricas en el cajero automatico.

Modulo de control:

«» Entrada de fuente de alimentacion: 12 / 24Vdc.

+¢» Médulo general / gestién de sensores.

+%+ Prevencion de fallos.

%+ Botones de ajuste del sensor.

+}» Puede monitorear hasta 6 sensores superpuestos y 1 de insercion profunda.

+» LEDs indicativos de estado.

Modulo Ejecutor:

+» Tecnologia de interferencia electromagnética (Jammer).
+¢* Control de alimentacion eléctrica del lector de tarjeta y la pantalla del ATM.
++ LEDs indicativos de estado.

Modulo de Alarma:

+ Sefalizacion de deteccion de skimmer.

+* Sefalizacion de mal funcionamiento del sistema.
+* Sefializacion de fallo de instalacion.

** LEDs indicativos de estado.

Modulo de Comunicacion:

++» Soporte de protocolo USB.
+ Estado de los sensores en tiempo real.

++» LEDs indicativos de estado.

Sensor de superposicion (deteccion de masa):

+* Alarma de temporizacién personalizable.

«¢» Admite lectores de tarjetas de insercién (Dip) y motorizados.

«» Puede detectar cualquier tipo de masa.

«» Algoritmo exclusivo que compensa los cambios lentos en el entorno,
como la temperatura, la humedad, el polvo o el desgaste mecanico.

«¢+ Sensibilidad y deteccion de niveles personalizables.

+» LEDs indicativos de estado.
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Sensor de insercion profunda (tecnologia dptica)

+% Alarma de temporizacion personalizable.

+* Lectores de tarjetas de inmersion y motorizados.

++» Puede detectar cualquier tipo de material.

«» Algoritmo exclusivo que compensa los cambios lentos del entorno,
como la temperatura, la humedad, el polvo o el desgaste mecanico.

% Sensibilidad y deteccidn de niveles personalizables.

*,

++» LEDs indicativos de estado.

*,

La principal ventaja de la M.A.S.S. es su flexibilidad y facilidad de instalacién, ya que puede conectar solo los mddulos necesarios
para el nivel de proteccion deseado.

Los siguientes escenarios son ejemplos de posibles combinaciones de médulos.

Sensor de Masa
Sensor de Masa
Médulo de Control Médulo Médulo de Alarma Médulo de Sensor de(Masa Insercién
Ej t . .. [ | Sensorde Masa [ | fund
jecttor Comunicacién Sensor de Masa Profunda
Sensor de Masa
Sensor de Masa
Médulo de Control Mddulo de Médulo de Sensor de Masa Insercion
Alarma Comunicacion Profunda
Médulo de Control Moédulo de Sensor de Masa Insercién Profunda
Alarma
Mddulo de Control Médulo de Sensor de Masa
Alarma
Médulo de Control Mdédulo de A
— — Insercién Profunda
Alarma

ATM SECURITY LLC



EBRAX

ATM SECURITY LLC



